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ПИТАННЯ ПРОТИДІЇ ВИКОРИСТАННЯ ШТУЧНОГО 
ІНТЕЛЕКТУ У ПІДРОБЦІ МОВЛЕННЯ ОСОБИ ПРИ 
ВЧИНЕННІ КРИМІНАЛЬНИХ ПРАВОПОРУШЕНЬ 

 
Аудіозаписи усного мовлення осіб досить часто стають 

об’єктами криміналістичних досліджень у кримінальних 
провадженнях. Вони можуть бути отримані в результаті 
проведення слідчих, оперативно-розшукових дій, а також можуть 
бути надані учасниками кримінального процесу у порядку надання 
доказів. При проведенні криміналістичної експертизи аудіозапису 
та відеозапису зі звуковими доріжками перед експертами 
ставляться питання щодо оригінальності наданого запису та 
виявлення ознак монтажу, а також щодо належності 
голосу/мовлення, наявного на записі, конкретній людині.  

Фальсифікація аудіозаписів проводиться внесенням до них 
якісних та/або кількісних змін, зокрема доповнення іншим записом 
в будь-якому місці фонограми, стирання частини запису, 
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перериванням запису під час фіксування події, заміну мовлення 
однієї особи мовленням іншої тощо[1, С.140]. 

Часто для фальсифікації аудіозаписів використовується 
монтаж, тобто об’єднання за допомогою технічних засобів окремих 
частин фонограми в єдине ціле шляхом видалення, додавання, 
переривання і переміщення місцями окремих фрагментів запису.  

З технічної точки зору розрізняють такі види монтажу: 
1. Механічний монтаж, тобто такий що здійснюється шляхом 

механічного об’єднання частин носія. Нині практично не 
зустрічається, оскільки такі носії як магнітна стрічка є морально 
застарілими і не використовуються в сучасному суспільстві. 

2. Електронний монтаж є об’єднанням аудіозапису з частин 
аналогового (безперервного) відображення інформації про 
оточуючий світ. 

3. Цифровий монтаж здійснюється шляхом об’єднання частин 
цифрового відображення інформації про оточуюче середовище. 

Усі зазначені види фальсифікації аудіозаписів добре знані і 
щодо них експерти-криміналісти мають на озброєнні методики 
виявлення фактів підробки. 

Новітні розробки штучного інтелекту кидають нові виклики у 
цій галузі.  

Так у грудні 2019 року українська компанія Respeecher 
повідомила, що досягла певних успіхів в імітації/підробці мовлення 
людини. У Массачусетському інституті технологій шляхом 
поєднання штучного інтелекту від Respeecher, який здатний 
синтезувати голос особи та штучний інтелект від компанії Canny 
AI, який здатний змінювати рухи губ та міміки особи на 
відеозаписі, створили підроблений запис промови колишнього 
президента США Ніксона. У листопаді 2019 року цей запис у 
повній версії представлений на Міжнародному фестивалі 
документального кіно в Амстердамі[2]. 

Процес створення підробки відбувається в кілька етапів: 
1. Створення базових аудіодоріжок автора голосу та актора, 

які вимовляють один і той самий текст. 
2. Штучний інтелект аналізує голоси, виявляючи спільні та 

відмінні риси. 
3. Створення проміжної аудіодоріжки - актор зачитує новий 

текст. 
4. Штучний інтелект перетворює голос актора на голос автора 

в оновленому тексті. 
На даний час програмі для ефективної роботи потрібен запис 

тривалістю 1 годину, що дозволить їй отримати інформацію щодо 
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достатнього розмаїття слів та звукосполучень, а також про 
мовленнєві особливості особи. 

Як зазначає співзасновник Respeecher О. Сердюк потенційні 
можливості використання Respeecher здаються мало не 
безмежними, передусім, у сфері розваг: від кіно і реклами до 
індустрії відеоігор [3]. Та не слід забувати, що злочинці дуже вдало 
використовують новітні технології для вчинення злочинів. Сфера 
такого використання не обмежиться локальними злочинами, але 
може перейти також у міжнародну площину. 

Таким чином, ідеться не про підробку носія інформації та 
маніпуляції з ним, адже аудіозапис в такому випадку буде 
оригінальним, ідеться про підробку самої інформації, 
приписування особі висловлювань, яких вона ніколи не вимовляла.  

Оскільки використання таких можливостей штучного 
інтелекту зі злочинною метою є лише питанням часу, потрібно 
подбати про методику протидії з боку держави. Для полегшення 
роботи правоохоронних органів вважаємо за необхідне внести 
систему цифрове маркування, щоб виготовлені за допомогою 
штучного інтелекту аудіозаписи було легко відрізнити від 
аудіозаписів мовлення людини-власника голосу. 
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